
Supply Chain Security: 

Praktičan vodič za cybersecurity profesionalce

 Best practice vs.
Realna implementacija



Uvod

Postoji značajan jaz između onoga što
cybersecurity standardi preporučuju kao
najbolje prakse i onoga što organizacije realno
mogu da implementiraju u svakodnevnom
poslovanju. Ova analiza pruža iskrenu procenu
tog jaza i praktične smernice.
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 Početni paket (za
manje organizacije):
- Snyk ili OWASP
Dependency Check
(besplatni alati)
- GitHub security alerts
uključeni
- Ručni inventar kritičnih
aplikacija i njihovih
zavisnosti
- Osnovni patching
proces (mesečni ciklusi)
- NPM revizija / 
pip-audit za kritične
projekte

 Napredni (mature
DevSecOps practice):
- Enterprise SCA
platform sa policy
enforcement
- Automatizovano
praćenje i izveštavanje
SBOM-a
- Implementacija Code
signinga
- Supply chain
attestation (SLSA
framework)
- Modeliranje pretnji za
software supply chain

 Srednji (dedicated
DevSecOps):
- Komercijalni SCA alat
(Veracode, Checkmarx)
- Automatizovano
skeniranje zavisnosti u
CI/CD
- Generisanje SBOM-a 
za ključne aplikacije
- Container scanning
(Twistlock, Aqua)
- Vulnerability
management workflow

Software
Supply Chain

 Software Bill of Materials (SBOM) za sve aplikacije
- Automatsko generisanje SBOM-a u CI/CD pipeline
- Kontinuirano skeniranje svih zavisnosti
- Upravljanje ranjivostima sa SLA (kritični 24h, high 7 dana)
- Code signing za sve interno razvijene aplikacije
- Software composition analysis (SCA) alati
- Container image scanning
- Infrastructure as Code (IaC) bezbednosno skeniranje
- Reproducible builds
- Zero-day vulnerability monitoring

 Best Practice 

 Realna implementacija
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Vendor 
Risk
Manage
ment 
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 Realna implementacija

 Best Practice 
    (Teorijski ideal)

 Kompletan due diligence za sve
vendore

SOC 2 Type II reporti
Penetration testing rezultati 
ISO 27001 sertifikacija
Detaljni security upitnik (200+
pitanja)
Bezbednosna revizija on-site
Kontinuirano praćenje
bezbednosnog držanja dobavljača
Tromesečne procene rizika
Bezbednosno bodovanje
dobavljača u realnom vremenu

 Realnost: Većina organizacija radi sa
osnovnim nivoom. Ključ je fokusiranje na
kritične dobavljače (80/20 pravilo).

 Srednji nivo (organizacije sa
namenskim budžetom za
bezbednost):

Standardizovan alat za procenu
rizika dobavljača
Bezbednosne ocene dobavljača
treće strane (BitSight,
SecurityScorecard)
Kvartalni pregledi za visokorizične
dobavljače
Automatsko skeniranje ranjivosti
vendorovih javnih sistema

 Enterprise nivo (veliki budžet +
dedicated tim):

Kompletna platforma za upravljanje
rizikom dobavljača
Kontinuirano praćenje pomoću
threat intelligence
Revizije na licu mesta za kritične
dobavljače
Zahtevi pravne bezbednosti u svim
ugovorima

 Praktični minimum (ostvarivo za
većinu organizacija):

Osnovni bezbednosni upitnik
dobavljača (20-30 ključnih pitanja)
Provera javno dostupnih sertifikata
(ISO 27001, SOC 2)
Google pretraga za bezbednosne
propuste u poslednje 2 godine
Ugovorni zahtev za obaveštenje o
breachu (24-48h)
Godišnja ponovna procena za
kritične vendore



 Zero Trust Network Architecture
- Mikro segmentacija na nivou aplikacija
- Softverski definisan peritar(SDP)
- Analiza ponašanja na mreži u realnom vremenu 
- Detekcija anomalija zasnovana na mašinskom učenju 
- Kontinuirana verifikacija uređaja 
- Kriptovan saobraćaj istok-zapad
- Kontrola pristupa mreži (NAC) za sve uređaje
- SIEM sa naprednim pravilima korelacije 

 Brze pobede (implementacija za 1-3 meseca):
- VLAN segmentacija (vendor network odvojeno)
- VPN sa MFA za pristup dobavljača
- Firewall pravila za logovanje
- Osnovni network monitoring (PRTG, SolarWinds)
- DNS filtering (OpenDNS, Cloudflare for Teams)

 Praktično rešenje (6-12 meseci implementacije):
- Network access control (NAC) rešenje
- SIEM implementacija (Splunk, QRadar, Elastic)
- Endpoint detection and response (EDR)
- Alat za Network traffic analysis (NTA) 
- Privileged access management (PAM)

Network
Segmentation
i Monitoring

 Best Practice

 Zrela implementacija
(1-2 godine):
- Rešenje za Zero Trust
Network Access (ZTNA) 
- Analitika ponašanja
korisnika i entiteta (UEBA)
- Tehnologija obmane
- Automatizovani odgovor
na incidente (SOAR)
- Napredne mogućnosti
lova na pretnje

 Realna
implementacija
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Monitoring i
Detekcija
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 Best Practice 
 360° Supply Chain Visibility

- Monitoring svih vendor pristupa u
realnom vremenu
- Analiza ponašanja za sve third-party
veze
- Detekcija anomalija zasnovana na
mašinskom učenju 
- Threat hunting sa fokusom na lanac
dobavljača
- Integracija sa cyber threat intelligence
- Automatizovan incident response
- 24/7 SOC monitoring
- Threat intelligence podaci prilagođeni
specifičnom okruženju organizacije

 Realnost: Počnite sa centralizova-
nim logovanjem. Većina napada se
može detektovati kroz log analizu.
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 Realna implementacija
 Minimalni održivi monitoring:

- Centralizovano logovanje (ELK stack ili
Graylog)
- Osnovni sistem upozorenja za
neuspešna logovanja i eskalaciju
privilegija 
- Nedeljni pregled logova za pristupe
dobavljača
- Google upozorenja za kršenja
bezbednosti dobavljača
- Kvartalni pregled pristupa

 Efikasni monitoring:
- SIEM sa pre-built supply chain
pravilima
- EDR rešenje za analizu ponašanja
- Automatsko skeniranje ranjivosti 
- Integracija threat intelligence feeda 
- Monthly threat hunting exercises

 Napredna detekcija:
- Prilagođeni modeli mašinskog učenja
za anomalije lanca dobavljača
- UEBA za profilisanje ponašanja
dobavljača 
- Automatizovani workflow za odgovore
na incidente 
- Kontinuirani threat hunting
- Integracija sa eksternom threat
intelligence



 Male/srednje organizacije:
- Part-time vendor risk owner (IT ili Security lead)
- Autsorsovani pravni pregled ključnih ugovora
- Kvartalni sastanci o riziku kod dobavljača
- Godišnje tabletop vežbe
- Praćenje vesti o pretnjama u industriji

 Organizacije u razvoju:
- Posvećeni menadžer za rizik kod dobavljača
- Obuka tima za bezbednost u lancu snabdevanja
- Mesečni sastanci odbora za rizik
- Polugodišnje vežbe
- Učešće na konferencijima

 Velika preduzeća:
- Centar izvrsnosti za bezbednost lanca snabdevanja
- Međufunkcionalni odbor za rizik
- Kvartalno izveštavanje odbora
- Redovne vežbe i simulacije
- Aktivno učešće u deljenju informacija o pretnjama u industriji

 Realna implementacija

 Posvećeni tim za bezbednost lanca snabdevanja
- Postoji Chief Supply Chain Security Officer
- Vendor ima specijaliste za upravljanje rizikom 
- Imate analitičare pretnji u lancu snabdevanja
- Pravna služba stručna za sajber ugovore
- Imate tim za reagovanje na incidente 24/7
- Imate redovne tabletop vežbe
- Aktivno učešće u deljenju informacija o pretnjama u industriji

 Best Practice (Teorijski ideal)

Organizacijski
aspekti
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 Mala preduzeća (< 100 zaposlenih)
- Godišnji budžet: 10.000 - 30.000 dolara
- Fokus: Osnovni alati + proces
- Ključne investicije:

Besplatni/jeftini SCA alati (0-2.000 dolara)
Osnovni SIEM (Graylog) (0-5.000 dolara)
Proces upitnika za dobavljače (1.000 dolara konsultacije)
Godišnja obuka o bezbednosti (2.000 dolara)

 Velika preduzeća (1000+ zaposlenih)
- Godišnji budžet: 500.000 - 2.000.000 dolara+
- Fokus: Napredna detekcija + posvećeni tim
- Ključne investicije:

·Bezbednosna platforma preduzeća (200.000-500.000 dolara)
Posvećeni tim za bezbednost lanca snabdevanja (300.000-800.000 dolara)
Napredni alati za lov na pretnje (100.000-300.000 dolara)
Usluge upravljanja rizikom trećih strana (50.000-200.000 dolara)

 Srednje velika preduzeća (100-1000 zaposlenih)
- Godišnji budžet: 50.000 - 200.000 dolara
- Fokus: Automatizovani alati + namenski resursi
- Ključne investicije:

Komercijalna SCA platforma (20.000-50.000 dolara)
SIEM/SOAR rešenje (30.000-80.000 dolara)
Alat za upravljanje rizicima dobavljača (15.000-40.000 dolara)
Povećanje broja zaposlenih u obezbeđenju (50.000-100.000 dolara

Budžet i ROI
realnost
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 Troškovi po kategorijama organizacija



1. Inventar kritičnih dobavljača (top 20)
2.Osnovni upitnik o bezbednosti dobavljača
3.Segmentacija mreže (VLAN)
4.Centralizovano podešavanje evidentiranja
5.Skeniranje ranjivosti za ključne sisteme
6.Ažuriranje plana reagovanja na incidente

Procenjeni troškovi: 5.000-15.000 dolara
Očekivani povraćaj investicije: Smanjenje rizika 40-60%

Faza 1: Osnove (0-6 meseci)

1. Implementacija i podešavanje SIEM-a
2.Automatizovano skeniranje zavisnosti
3.Alat za upravljanje rizicima dobavljača
4. Implementacija EDR-a
5.Obuka za podizanje svesti o bezbednosti
6.Redovne procene dobavljača

Procenjeni troškovi: 25.000-75.000 dolara
Očekivani povraćaj investicije: Smanjenje vremena detekcije 70%

Faza 2: Automatizacija (6-18 meseci)

Prioritizacija - šta prvo?
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1.  mplementacija SOAR-a
2.Program za lov na pretnje
3.Arhitektura nultog poverenja
4.Napredno praćenje dobavljača
5. Inteligencija pretnji integracija
6.Redovno testiranje penetracije

Procenjeni troškovi: 100.000-300.000 dolara
Očekivani povraćaj investicije: Smanjenje troškova incidenata za 80%

Faza 3: Napredna (18+ meseci)
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Česti problemi
i rešenja
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Teorija: Prekinuti ugovor sa neusaglašenim dobavljačem
Realnost:

Prioritizacija na osnovu kritičnosti dobavljača
Implementacija dodatnog praćenja za neusaglašene dobavljače
Pregovaranje o vremenskom okviru postepene usaglašenosti
Razmatranje zamene dobavljača za usluge visokog rizika sa malim
uticajem na poslovanje

Problem: "Vendor neće da obezbedi bezbednosnu
dokumentaciju"

Problem: "Budžet za bezbednosne alate"
Teorija: Investirati u rešenja enterprise nivoa 
Realnost:

Počnite sa besplatnim/otvorenim alatima
Gradite business case pomoću pilot projekata
Prikažite povraćaja investicije kroz izbegnute incidente
Iskoristite cloud-based rešenja za niže početne troškove

Problem: "Nedostatak stručnosti u oblasti bezbednosti"
Teorija: Zapošljavanje tima za bezbednost lanca snabdevanja 
Realnost:

Obučite postojeće IT osoblje
Koristite usluga upravljane bezbednosti (MSSP)
Partnerstvo sa konsultantskim firmama za početno podešavanje
Iskoristite obuke i podršku koju pružaju vendori



Merila
uspešnosti
(realna)

 Operativne metrike:
- Vreme uvođenja dobavljača (cilj: <30 dana)
- Vreme za ispravljanje kritičnih ranjivosti (cilj: <7 dana)
- % dobavljača koji su završili procene rizika (cilj: >80%)
- Vreme otkrivanja bezbednosnih incidenata (cilj: <24h)

Što možete realno meriti:

 Poslovne metrike:
- Smanjenje premije sajber osiguranja (5-15%)
- Smanjenje revizorskog nalaza (30-50%)
- Učestalost incidenata povezanih sa dobavljačima (cilj: <2 godišnje)
- Poboljšanje ocena poverenja kupaca
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Zaključak

Savršeno je neprijatelj dobrog - bolje implementirati osnovne security kontrole
nego ne implementirati ništa čekajući savršeno rešenje

80/20 pravilo - fokusirajte se na 20% vendora koji nose 80% rizika.

Postepeno poboljšanje - implementirajte u fazama, pokazujte vrednost, tražite
dodatni budžet

Iskoristite postojeće alate - često možete postići mnogo sa alatima koje već
imate

Resursi zajednica - koristite besplatne resurse (OWASP, NIST frameworks,
vendorski portali)

www.netpp.rs

Supply chain security nije binaran - nije pitanje da li imate ili nemate. To je
spektar poboljšanja gde svaki korak donosi dodatnu vrednost. Počnite odakle
možete, fokusirajte se na najkritičnije rizike, i postepeno gradite zreo program.



Kontakt
informacije

Otokara Keršovanija 11/39, Beograd

Adresa

+381 11 3699 967

Telefon

office@netpp.rs

Email :


