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Supply Chain Security:

Best practice vs.
Realna implementacija

Praktican vodic za cybersecurity profesionalce
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AN Postoji zna¢ajan jaz izmedu onoga sto
cybersecurity standardi preporucuju kao
najbolje prakse i onoga sto organizacije realno
mogu da implementiraju u svakodnevnom
poslovanju. Ova analiza pruza iskrenu procenu
tog jaza i prakti€éne smernice.
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@ Best Practice

v Software Bill of Materials (SBOM) za sve aplikacije

- Automatsko generisanje SBOM-a u CI/CD pipeline

- Kontinuirano skeniranje svih zavisnosti

- Upravljanje ranjivostima sa SLA (kriticni 24h, high 7 dana)
- Code signing za sve interno razvijene aplikacije

- Software composition analysis (SCA) alati

- Container image scanning

- Infrastructure as Code (laC) bezbednosno skeniranje

- Reproducible builds

- Zero-day vulnerability monitoring

*+ Realna implementacija

Pocetni paket (za s Srednji (dedicated
manje organizacije): DevSecOps):
- Snyk ili OWASP - Komercijalni SCA alat
Dependency Check (Veracode, Checkmarx)
(besplatni alati) - Automatizovano
- GitHub security alerts | |skeniranje zavisnosti u
ukljuceni Cl/CD
- Rucni inventar kriticnih| |- Generisanje SBOM-a
aplikacija i njihovih za kljucne aplikacije
zavisnosti - Container scanning
- Osnovni patching (Twistlock, Aqua)
proces (mesecni ciklusi) | |- Vulnerability
- NPM revizija / management workflow
pip-audit za kritiche
projekte




Ve n d o r “+ Realna implementacija
u Prakti¢ni minimum (ostvarivo za
R I s k vedinu organizacija):
e Osnovni bezbednosni upitnik

dobavljaca (20-30 kljucnih pitanja)

» Provera javno dostupnih sertifikata
a n ag e (ISO 27001, SOC 2)

» Google pretraga za bezbednosne

propuste u poslednje 2 godine
m e n » Ugovorni zahtev za obavestenje o
breachu (24-48h)

» GodiSnja ponovna procena za
kriticne vendore

@ Best Practice $ Srednji nivo (organizacije sa
(Teorijski ideal) namenskim budzetom za
bezbednost):

e Standardizovan alat za procenu
rizika dobavljaca

» Bezbednosne ocene dobavljaca
trece strane (BitSight,

v Kompletan due diligence za sve
vendore
e SOC 2 Type Il reporti
Penetration testing rezultati

SO 27001 sertifikacija securityscorecard)
Dl sesuiy usil Gee: . Kvarta[varegledl za visokoriziche
dobavljace

pitanja)

Bezbednosna revizija on-site
Kontinuirano pracenje
bezbednosnog drzanja dobavljaca
Tromesecne procene rizika
Bezbednosno bodovanje
dobavljaca u realnom vremenu

e Automatsko skeniranje ranjivosti
vendorovih javnih sistema

- Realnost: VVecina organizacija radi sa
osnovnim nivoom. Kljuc je fokusiranje na
kriticne dobavljace (80/20 pravilo).

www.netpp.rs



Network
Segmentation
| Monitoring

@ Best Practice

v Zero Trust Network Architecture

- Mikro segmentacija na nivou aplikacija

- Softverski definisan peritar(SDP)

- Analiza ponasanja na mrezi u realnom vremenu

- Detekcija anomalija zasnovana na masinskom ucenju
- Kontinuirana verifikacija uredaja

- Kriptovan saobracaj istok-zapad

- Kontrola pristupa mrezi (NAC) za sve uredaje

- SIEM sa naprednim pravilima korelacije

Brze pobede (implementacija za 1-3 meseca): x Realna
- VLAN segmentacija (vendor network odvojeno)

- VPN sa MFA za pristup dobavljac¢a implementacija

- Firewall pravila za logovanje nim Zrela implementacija
- Osnovni network monitoring (PRTG, Solar\Winds) (1-2 godine):

- DNS filtering (OpenDNS, Cloudflare for Teams) - Resenje za Zero Trust
Network Access (ZTNA)

- Analitika ponasanja
s Prakti¢no resenje (6-12 meseci implementacije) | /0002 (=

- Network access control (NAC) resenje - Tehnologija obmane

- SIEM implementacija (Splunk, QRadar, Elastic) - Automatizovani odgovor
- Endpoint detection and response (EDR) na incidente (SOAR)

- Alat za Network traffic analysis (NTA)
- Privileged access management (PAM)

- Napredne mogucnosti
lova na pretnje




Monitoring |
Detekcija

© Best Practice

v 360° Supply Chain Visibility

- Monitoring svih vendor pristupa u
realnom vremenu

- Analiza ponasanja za sve third-party
veze

- Detekcija anomalija zasnovana na
masinskom ucenju

- Threat hunting sa fokusom na lanac
dobavljaca

- Integracija sa cyber threat intelligence
- Automatizovan incident response

- 24/7 SOC monitoring

- Threat intelligence podaci prilagodeni
specificnom okruzenju organizacije

® Realnost: Pocnite sa centralizova-

nim logovanjem. VecCina napada se
moze detektovati kroz log analizu.
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“+ Realna implementacija

Minimalni odrzivi monitoring:
- Centralizovano logovanje (ELK stack ili
Graylog)
- Osnovni sistem upozorenja za
neuspesna logovanja i eskalaciju
privilegija
- Nedeljni pregled logova za pristupe
dobavljaca
- Google upozorenja za krsenja
bezbednosti dobavljaca
- Kvartalni pregled pristupa

$ Efikasni monitoring:
- SIEM sa pre-built supply chain
pravilima

- EDR resenje za analizu ponasanja

- Automatsko skeniranje ranjivosti

- Integracija threat intelligence feeda
- Monthly threat hunting exercises



© Best Practice (Teorijski ideal)

Realna implementacija

Male/srednje organizacije:
- Part-time vendor risk owner (IT ili Security lead)
- Autsorsovani pravni pregled kljucnih ugovora
- Kvartalni sastanci o riziku kod dobavljaca
- Godisnje tabletop vezbe
- Pracenje vesti o pretnjama u industriji

Organizacije u razvoju:
- Posveceni menadzer za rizik kod dobavljaca
- Obuka tima za bezbednost u lancu snabdevanja
- Mesecni sastanci odbora za rizik
- Polugodisnje vezbe
- Ucesce na konferencijima

Velika preduzeca:
- Centar izvrsnosti za bezbednost lanca snabdevanja
- Medufunkcionalni odbor za rizik
- Kvartalno izvestavanje odbora
- Redovne vezbe i simulacije
- Aktivno ucesce u deljenju informacija o pretnjama u industriji

www.netpp.rs &



Budzet 1 RC
realnost

@ Troskovi po kategorijama organizac

7 Mala preduzeca (< 100 zaposlenih)

- Godisnji budzet: 10.000 - 30.000 dolara

- Fokus: Osnovni alati + proces

- Kjucne investicije:
» Besplatni/jeftini SCA alati (0-2.000 dolara)
e Osnovni SIEM (Graylog) (0-5.000 dolara)
e Proces upitnika za dobavljace (1.000 dolara konsultacije)
» Godisnja obuka o bezbednosti (2.000 dolara)

i Srednje velika preduzeca (100-1000 zaposlenih)
- Godisnji budzet: 50.000 - 200.000 dolara

- Fokus: Automatizovani alati + namenski resursi

- Kljucne investicije:

» Komercijalna SCA platforma (20.000-50.000 dolara)

* SIEM/SOAR resenje (30.000-80.000 dolara)

» Alat za upravljanje rizicima dobavljaca (15.000-40.000 dolara)

» Povecanje broja zaposlenih u obezbedenju (50.000-100.000 dolara

www.netpp.rs



Prioritizacija - sta prvo?

Faza 1: Osnove (0-6 meseci)

1.Inventar kriticnih dobavljaca (top 20)
2.0snovni upitnik o bezbednosti dobavljaca
3.Segmentacija mreze (VLAN)
4.Centralizovano podesavanje evidentiranja
5.Skeniranje ranjivosti za kljucne sisteme
6.Azuriranje plana reagovanja na incidente

Procenjeni troskovi: 5.000-15.000 dolara
Ocekivani povracaj investicije: Smanjenje rizika 40-60%

Faza 2: Automatizacija (6-18 meseci)

1.Implementacija i podesavanje SIEM-a
2.Automatizovano skeniranje zavisnosti
3.Alat za upravljanje rizicima dobavljaca
4.lImplementacija EDR-a

5.0buka za podizanje svesti o bezbednosti
6.Redovne procene dobavljaca

Procenjeni troskovi: 25.000-75.000 dolara
Ocekivani povracaj investicije: Smanjenje vremena detekcije 70%

AN Faza 3: Napredna (18+ meseci)

1. mplementacija SOAR-a
2.Program za lov na pretnje
3.Arhitektura nultog poverenja
4.Napredno pracenje dobavljaca
5.Inteligencija pretnji integracija
6.Redovno testiranje penetracije

Procenjeni troskovi: 100.000-300.000 dolara
Ocekivani povracaj investicije: Smanjenje troskova incidenata za 80%

www.netpp.rs 09
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Cesti problemi
| resenja

dokumentaciju”

Teorija: Prekinuti ugovor sa neusaglasenim dobavljacem
Realnost:
e Prioritizacija na osnovu kriticnosti dobavljaca
* Implementacija dodatnog pracenja za heusaglasene dobavljace
e Pregovaranje o vremenskom okviru postepene usaglasenosti
e Razmatranje zamene dobavljaca za usluge visokog rizika sa malim
uticajem na poslovanje

Problem: "Budzet za bezbednosne alate"

Teorija: Investirati u resenja enterprise nivoa
Realnost:
e Pocnite sa besplatnim/otvorenim alatima
» Gradite business case pomocu pilot projekata
e Prikazite povracaja investicije kroz izbegnute incidente
 |skoristite cloud-based resenja za nize pocetne troskove

Problem: "Nedostatak strucnosti u oblasti bezbednosti

Teorija: Zaposljavanje tima za bezbednost lanca snabdevanja
Realnost:

e Obucite postojece IT osoblje

» Koristite usluga upravljane bezbednosti (MSSP)

» Partnerstvo sa konsultantskim firmama za pocetno podeSavanje

 |skoristite obuke i podrsku koju pruzaju vendori
10



Sto mozete realno meriti:

ul Operativne metrike:

- Vreme uvodenja dobavljaca (cilj: <30 dana)

- Vreme za ispravljanje kriticnih ranjivosti (cilj: <7 dana)
- % dobavljaca koji su zavrsili procene rizika (cilj: >80%)
- Vreme otkrivanja bezbednosnih incidenata (cilj: <24h)

~ Poslovne metrike:

- Smanjenje premije sajber osiguranja (5-15%)

- Smanjenje revizorskog nalaza (30-50%)

- UCestalost incidenata povezanih sa dobavlijacima (cil: <2 godisnje)
- Poboljsanje ocena poverenja kupaca




Zakljucak

Savrseno je neprijatelj dobrog - bolje implementirati osnovne security kontrole
nego ne implementirati nista Cekajuci savrseno resenje

80/20 pravilo - fokusirajte se na 20% vendora koji nose 80% rizika.

Postepeno poboljsanje - implementirajte u fazama, pokazujte vrednost, trazite
dodatni budzet

Iskoristite postojece alate - Cesto mozete postici mnogo sa alatima koje vec
imate

Resursi zajednica - koristite besplatne resurse (OWASP, NIST frameworks,
vendorski portali)

Supply chain security nije binaran - nije pitanje da li imate ili nemate. To je
spektar poboljsanja gde svaki korak donosi dodatnu vrednost. Pocnite odakle
mozete, fokusirajte se na najkriticnije rizike, i postepeno gradite zreo program.
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